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I.  Einfihrung

Das Internet hat die Moglichkeiten demokratischiflEssnahme stark erhoht. Informationen,
fur die man friher eine Bibliothek oder ein Zeitsarchiv aufsuchen musste, lassen sich jetzt
problemlos mit einigen Mausklicks erhalten. Gutetnfation breiter Bevédlkerungsschichten ist
die Grundlage jeder funktionierenden Demokratie. Darllinaus bietet das Internet
Méglichkeiten direkter Intervention. Man nenntslie-Demokratie, ein Oberbegriff, der sowohl
E-Partizipation als auch E-Voting umfasst. Relatw ist dabei die Idee der Liquid Democracy.

Il. E-Partizipation

E-Partizipation bedeutet, dass Burger/innen Ubsrmtarnet mit Behdrden, gewéahlten Gremien
oder sonstigen staatlichen Institutionen in eineskDgsionsprozess treten und Vorschlage
unterbreiten. Ein gutes Beispiel ist etwa das Foheim Thiringer Landtag. Das Internet-
Diskussionsforum bietet Raum zur Diskussion ak&wneGesetzentwirfe. Burger/innen kdnnen
sich im Forum Uber Gesetzentwirfe des Parlamentsnindoen und ihre Meinung zu den
einzelnen Paragraphen &auflern. Sie konnen die Anmggkuanderer Blrger mitlesen und
bewerten (siehe: http://www.forum-landtag.thueringen.Ahnlich Baden-Wirttemberg, wo im
Jahr 2012 die erste Online-Beteiligung zu einem @gsbungsverfahren des Landes stattfand.

Ein anderes Beispiel ist die Dresdner Debatte. Jewais Wochen haben die Birger/innen
dabei Zeit, tber ein aktuelles Thema der Stadtplgraw diskutieren — online, aber auch vor Ort
in einem roten Container, der an einem zentralend€stbetroffenen Gebiets aufgestellt wird.
Dort kénnen sich die Burger/innen tber die Plane Sesltplanungsamtes informieren und
direkt am Computer ihre Ideen und Kommentare eiageMitarbeiter des Stadtplanungsamtes
stehen flir Gesprache, Fragen, Anregungen und aucheélmische Hilfestellungen zur
Verfugung. Die Dresdner Debatte wurde erstmals 2016hdefuhrt. Es ging dabei um den
Umbau des Neumarktes, eines zentralen und mit rvi@lmotionen behafteten Platzes in
Dresden. Im Herbst 2011 konnten die Biirger/innea Meinungen zu einem weiteren Projekt
auRern: der Umgestaltung der denkmalgeschiitztemeniideustadt. Sie konnten zu den Fragen
»Ich mag die Innere Neustadt, weil..." beziehungsweiseh ,meide die Innere Neustadt,
weil....“ ihre Ergénzungen eintragen. Im Info-Con&ingab es eine so genannte
»Wonhlfihlkarte*, auf der Besucher Stellen in denémen Neustadt markieren konnten, die ihnen
besonders gefallen, oder auch solche, die ihndn gé&fallen (siehe: www.dresdner-debatte.de

Ein weiteres bekanntes und erfolgreiches Beispietl glie elektronischen Petitionen beim
Deutschen Bundestag. Burger/innen konnen bei eimerflir eingerichteten Adresse des
Bundestages eine offentliche Petition ins Intersetlen, andere Birger/innen kdénnen sie
unterzeichnen und damit ihre politische Unterstigzdokumentieren. Sie mussen sich dafur
mit ihrer E-Mail-Adresse beim Bundestag registnierBis Ende 2011 haben das 1,1 Millionen
Burger/innen getan. Die erfolgreichste Petition htaces auf 186.356 Mitzeichner/innen und
wandte sich gegen eine Erhéhung der Haftpflichtpeanfiir Hebammen. Schafft eine Petition
in den ersten vier Wochen nach der Veroffentlichorer als 50.000 Unterschriften, wird sie in
der Regel im Petitionsausschuss beraten und deedstéller kann personlich sein Anliegen
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vortragen. Die Mitglieder des Petitionsausschussésndén sich allerdings mit einer
Zweidrittelmehrheit gegen die Beratung einer Ratiiin einer offentlichen Sitzung entscheiden
(https://epetitionen.bundestag.de/epet/peteinraitiel).

Ein Beispiel fur E-Partizipation auf kommunaler Bbesind Blrgerhaushalte. Die Idee stammt
urspringlich aus Brasilien und bedeutet, dassdigtBurger/innen in die Haushaltsaufstellung
ihrer Gemeinde einmischen. Sie kénnen auf einerialpez Blrgerhaushaltsseite der Gemeinde
Vorschlage unterbreiten und die Vorschlage andgnierisieren. Die erfolgreichsten Vorschlage
werden dann dem Gemeinderat zur Beratung vorgdtegle 2011 betrieben 207 Gemeinden in
Deutschland einen Birgerhaushalt in der einen adéeren Form.

Dies sind nur einige Beispiele von vielen fir \eskerte Interventionsméglichkeiten durch das
Internet. Mehr Demokratie begrilt die Einrichtungd uAusweitung digital gestitzter
Birgerbeteiligungsverfahren, denn sie erlauberias, grofRere Anzahl von Menschen und ihre
Ideen in die Politikgestaltung einzubeziehen. B&uen Gesetzesvorhaben sollten die
Parlamente grundsatzlich die Méglichkeit anbieteor, der Beschlussfassung Ubers Internet
Kommentare und Anregungen abzugeben. In vielen sadgesischen Landern ist das schon seit
Jahren gangige Praxis. Auch die Landerparlamenites@lektronische Petitionen erméglichen,
Birgerhaushalte sollten von allen Gemeinden eingefierden. Allerdings sehen wir, dass
diese Verfahren auch Mangel und Grenzen der Wirkeétrhiben.

Exklusion der Nicht-Internetnutzer/innen

Far Vielnutzer unvorstellbar, aber ein Viertel dsutschen nutzt das Internet nie, ein weiteres
Viertel nur gelegentlich. Es kommt hinzu, dass EiPipation bestimmte Vorkenntnisse und
Fertigkeiten voraussetzt. Wer beruflich mit Compaiteit zu tun hat, bewadltigt die
Burgerhaushaltsseiten relativ leicht. Wer aber @emputer nur in der Freizeit nutzt, hat mit
komplexen Internetangeboten Schwierigkeiten, die ilmber Umstédnden von der Nutzung
abhalten. Der Anteil der ,Onliner bei Bevolkerungsgpen mit Abitur liegt bei 90 Prozent, bei
Hauptschulabsolventen nur bei 51 Prozent. Auch Elakommen spielt eine Rolle bei der
Nutzung des Internet: bei Haushalten unter 1.000€ a4ainkommen liegt die Rate bei 53
Prozent, bei Uber 3.000€ Monatseinkommen bei 92zerito (Vgl. Roleff 2012, S.16).
Internetgestitzte Partizipationsangebote solltehedastets auch andere Zugangswege fir
Beteiligung vorsehen. Bei den meisten genanntespBalen ist das der Fall. Petitionen kénnen
auch postalisch eingereicht werden. Birgerhausisalben meist auch Birgerversammlungen
und/oder Fragebogenerhebungen vor. In Dresden kédieeBirger/innen auch in einem Info-
Container ihre Anregungen abgeben. Birgerbeteiligomgs sowohl Gber Online- als auch
Offline-Beteiligungskanale moglich sein.

Mangelnde Représentativitat

Die 186.356 Mitzeichner/innen der starksten elelisthen Petition sind etwa drei Promille der
wabhlberechtigten Bevdlkerung. Auch die Beteiligung Bilrgerhaushalten ist zwar oft nach
absoluten Zahlen hoch, gemessen an der Bevolkerahigaber sehr gering. In Hamburg zum
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Beispiel registrierten sich 2009 gerade mal 552 gBiir als Teilnehmer/innen des
Biirgerhaushalts. Wahlberechtigt sind in Hamburg (ib@ Millionen. Ahnlich mager die
Beteiligung an der Dresdner Debatte: Ganze 278 Bimgeri haben sich fur die beiden Online-
Debatten registriert. Noch weniger waren es in Badémté@mberg: Wéahrend der finfwdchigen
Onlinephase nutzten nur 190 Birger/innen die Chakaenmentare zum Gesetzentwurf
abzugeben. Damit ist die Gefahr gegeben, dass Is&srgsippen Uberproportional Einfluss
nehmen. Beteiligungsverfahren kdnnen daher nur Ammgen geben und Vorschlage einbringen.
Die letztliche Entscheidung muss von demokratisslvahlten Reprasentanten oder bei Themen
von breiterem Interesse per Volks- oder Birgerémisicgetroffen werden.

Fehlende Uberpriifung der Abstimmungsberechtigung

Zur Teilnahme an E-Partizipation reicht die Anga&lieer E-Mailadresse. Es wird in der Regel
nicht Gberprift, ob die Teilnehmenden wahl- und iabstungsberechtigt sind oder
beispielsweise Uberhaupt in der Birgerhaushaltsgelmeivohnen. Bei der Dresdner Debatte
gaben nur 65 Prozent der ohnehin wenigen Teilnehererah, im Stadtgebiet zu leben.
Personen mit mehreren E-Mailadressen kdnnen sid¢irmads anmelden und abstimmen. Dies
ist bei Partizipationsverfahren noch akzeptabel.lleBo aber, wie beim E-Voting,
rechtsverbindliche Entscheidungen gefallt werdenssnes eine vorherige Uberpriifung der
Abstimmungsberechtigung geben.

Liquid Democracy

Besonders beachtenswert ist aktuell fir uns die ldere,Liquid Democracy (= flissige
Demokratie). Sie zielt auf die Verwirklichung vorehr Demokratie auf elektronischem Wege,
um neue Mdoglichkeiten der Partizipation an polliesc Entscheidungen zu eréffnen. Bei den
Uberlegungen rund um die Liquid Democracy spielt slagenannte ,Delegated Voting* eine
bedeutende Rolle — eine Form der gemeinsamen HmEidsctysfindung. Danach kann jede
Birgerin/jeder Blrger entweder ihre/seine Stimmesdgmdich abgeben oder sie jemand anderem
Ubertragen. Die Delegation der Stimmberechtigung kasich sowohl auf einzelne
Entscheidungen als auch auf umfassende Politikfeleisstrecken. Dabei gibt es drei
Méglichkeiten im Umgang mit der eigenen Stimme: &rsBnliche Abgabe der Stimme; 2.
Ubertragung der Stimme auf eine andere Person odapp@rung; 3. Riicknahme der
Stimmubertragung. Derzeit werden verschiedene Modetld Losungen dieser Form der
digitalen Partizipation mittels Tools wie Adhocracgeo LiquidFeedback ausgetestet. Auch
Mehr Demokratie hat mit dem temporaren Einsatz deteiljyungstools Adhocracy im Jahre
2010 bereits erste Erfahrungen gesammelt. AuRerdmh gier Verein einen Testlauf des bereits
seit mehreren Jahren von der Piratenpartei un@8&2 von der Kommune Friesland genutzten
Meinungsbildungstools LiquidFeedback (LQFB), um pesitivem Ausgang themenbezogene
Antrage fur die Mitgliederversammlung vorzubereitanszuarbeiten und abzustimmen. Wir
werden die Entwicklung in diesem Bereich aktiv métigéten und unterstitzen.
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lll. Abstimmungen und Wahlen im Internet

Unter E-Voting versteht man Wahlen und Abstimmundn,denen Informationstechnologien
zur Erfassung und Auswertung der Ergebnisse zuma&r®mmen. Die weitestgehende Form
ist das Wahlen und Abstimmen Uber das Internet. Dahl\Wbzw. Abstimmungsvorgang wird
dabei fir den Abstimmenden erheblich leichter. Exubht nicht in ein Wahllokal zu gehen,
sondern kann seine Entscheidung zu Hause am Confalléer oder sogar mit dem Smartphone
in der StraRenbahn. Auch fir die Wahlamter wirdiefaeher, da das Drucken und Versenden
von Stimmzetteln entfallt und die Auszéhlung direem Computer geleistet wird. Mehr noch
als bei Wahlen, die nur alle vier bis fiinf Jahrattfihden, ist das bei Volksentscheiden ein
Vorteil. Rein technisch ware es kein Problem, diggBifinnen taglich zu aktuellen Themen
abstimmen zu lassen. Auch der Kostenaufwand ist ber énternetabstimmungen gering.

Wir halten allerdings nichts davon, spontane MegsdufRerungen zu verbindlichen
Abstimmungen aufzuwerten. Denn die Teilnahme an solétiestimmungen erfordert Zugang
zum Internet und Fahigkeit zum Umgang damit - Beginggen, die zumindest heute fUr einen
nicht unerheblichen Teil der Abstimmungsberechtigtéht gegeben sind. Es ist auch nicht
unser Ziel, moglichst viele Abstimmungen zu tagésalen Themen durchzufuhren.
Qualifizierte Abstimmungen setzen voraus, dass sielAdstimmungsberechtigten vorher Gber
das Thema informieren, verschiedene Meinungen zemnkhis nehmen, ihre Entscheidung
abwaéagen. Zwar wird auch das durch das Internet lejcbgeist aber nach wie vor mit einem
erheblichen Zeitaufwand verbunden. Wir ziehen es wegniger, aber besser vorbereitet
abzustimmen und streben dabei eine relativ hohe hrede Beteiligung an. Die Zahl der
Abstimmungen sollte begrenzt sein, zwischen dem Besslzu einer Abstimmung und dem
Tag des Volksentscheids sollte ein Zeitraum zunshden einigen Monaten liegen. Damit
werden anfangliche Vorteile des Internet weniger ebéshm: die Schnelligkeit und die
technische Mdoglichkeit, unbegrenzt oft abzustimnigie. Schweizer haben jahrlich tber 30-40
Themen abgestimmt, ohne dass es bisher des Intanetedurfte.

E-Voting hat aber noch andere Vorteile. Bei elekisoh durchgefihrten Wahlen und
Abstimmungen werden die Ergebnisse direkt vom Competfasst. Die Auszahlung wird
dadurch schneller, die Fehlerquote geringer. Das hsisonders bei komplizierten
Mehrstimmenwahlsystemen wie Kumulieren/Panaschiedar ,Single Transferable Vote* ein
Vorteil. Trotzdem sehen wir E-Voting skeptisch. Ddrai Abstimmungen oder Wahlen tber das
Internet ist es — anders als bei unverbindlicherg8ibeteiligungsverfahren — erforderlich, dass
die Identitat des Abstimmenden eindeutig bestimmdwbies kann durch den elektronisch
lesbaren Personalausweis erfolgen oder durch Eingjabs Passworts, das dem Abstimmenden
vorher vom Wahlamt zugeteilt wurde. Die Feststelld®y Identitat ist erforderlich, um die
Wabhlberechtigung zu prufen und zu sehen, ob besiitaal gewéhlt oder abgestimmt wurde.

Nachdem die Identitat festgestellt ist, muss demPater sie allerdings sofort ,vergessen®, denn

die Stimmabgabe muss anonym bleiben. Es gibt Pmogeg die dies nach eigenen Angaben
gewabhrleisten. Ob das zutrifft und das Wahlgeheinatisichlich gewahrt bleibt, ist allerdings
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nur fur Fachleute Uberprifbar. Ebenso wenig istjittébar, ob die Stimme tatséchlich gezahlt
wurde. Das traditionelle Wahlverfahren, bei dem den®@zettel eigenhandig in eine versiegelte
Urne geworfen und diese spater offentlich ausgexédhdt, ist weitaus transparenter. Gerade bei
Wahlen und Abstimmungen sollte jeder Anschein von iplaation soweit wie mdglich
ausgeschlossen werden. Wir lehnen daher das Wabérdés Internet als Regelwahlverfahren
ab.

IV. E-Voting in der Schweiz

Auslandsschweizer, die in einer fiir E-Voting zugetassn Gemeinde stimmberechtigt sind,
kénnen (Uber das Internet abstimmen. Das Verfahrend wim Internet unter
http://demo.webvote.ch erklart. Die Wahler/innerarfteagen zu Beginn bei ihrer Gemeinde
einen Stimmrechtsausweis. Dieser wird ihnen mit &heh Sicherheitsmerkmalen (versiegelter
geschwarzter Umschlag) wie eine Banking-PIN zugesteiit Stimmrechtsausweis sind die
Zugangsdaten fur den Internet-Zugang zum WahlcoenpétuRerdem findet sich dort eine
versiegelte, im Zufallsverfahren erstellte PIN. Auswend PIN sind nur fur eine Stimmabgabe
glltig. Die Wahler/innen geben am Computer zunéclis¢ User-ID von ihrem
Stimmrechtsausweis ein. Dann fillen sie die Abstimmsorggsken aus und bestatigen dies am
Ende durch die Eingabe der geheimen PIN. Auch diesdahren weist ernste Schwéchen auf:

Da zunachst die vom Wahlamt zugeteilte User-ID ajegen werden muss, ist die
Anonymitat der Stimmabgabe fur Nicht-Fachleute niderprifbar.

Ahnlich wie bei der Briefwahl ist es moglich, dass 8igmme nicht frei abgegeben
wurde, sondern unter dem Druck der Familie, der Nachtoder Kollegen eine
bestimmte Partei gewahlt wurde. Auch Stimmenverkadwfaakbar.

Nicht internetaffine Personengruppen sind vor Femlitzungen nicht gefeit. Nach der
Wabhl sollte zum Beispiel der Browser-Cache geleerder, was viele Wahler/innen
Uberfordern dirfte. Wird der Browser-Cache nichegdl kénnen spatere Nutzer des
gleichen Computers unter Umstanden das Abstimmvterhalifdecken.

Die Wabhler/innen haben auch hier keine Mdglichkeithzuvollziehen, was nach ihrer
Stimmabgabe mit der Stimme passiert (black-box-leroh

Das Verfahren sollte héchstens in Ausnahmefallerwapgdet werden, zum Beispiel wenn sich
der Wahler am Wahltag nicht im Wahlgebiet befinated auch keine Briefwahl méglich ist.

V.  Wahlcomputer

Auch fur den Einsatz von Wahlcomputern in der Walika gilt der Einwand, dass fur die
Wabhler/innen nicht Uberprifbar ist, ob ihre Stimméatséchlich gezéhlt wurden. Der
Auszahlvorgang ist nicht transparent, bei Compufeiden kann die Ausz&hlung nicht
Uberpruft oder wiederholt werden. Das Bundesverfasgerght hat in einem Urteil 2009 zu
Recht festgestellt, dass der Einsatz elektroniscahlgeréate voraussetzt, dass ,die
wesentlichen Schritte von Wahlhandlung und Ergebnigtlung zuverldssig und ohne
besondere Sachkenntnis Uberpriift werden kénnen. &dHrei der herkdmmlichen Wahl mit
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Stimmzetteln Manipulationen oder Wahlfalschungenteunden Rahmenbedingungen der
geltenden Vorschriften jedenfalls nur mit erheldichEinsatz und einem praventiv wirkenden
sehr hohen Entdeckungsrisiko méglich sind, sindgRommierfehler in der Software oder

zielgerichtete Wabhlfalschungen durch Manipulatiorer dSoftware bei elektronischen

Wabhlgeraten nur schwer erkennbar... Der Wahler selassrohne nédhere computertechnische
Kenntnisse nachvollziehen koénnen, ob seine abgegel8imme als Grundlage fir die

Auszahlung oder jedenfalls als Grundlage einer spdt®tachzéhlung unverfélscht erfasst
wird.” (http://www.bundesverfassungsgericht.de/presteilungen/bvg09-019.htrl

Die \oraussetzung der Durchschaubarkeit auch firerLaiund der nachtraglichen
Uberprifbarkeit ist bei Wahlcomputern, bei denenStimmabgabe direkt am Wahlgerat erfolgt
und nur auf einem Stimmspeichermodul erfasst wirdjetig nicht gegeben. Wir lehnen daher
die Verwendung solcher Geréate ab. Etwas anderseidtadje, wenn die Stimmabgabe auf Papier
erfolgt und nur elektronisch gezahlt wird. Da in di@sFall Papierstimmzettel vorliegen, ist die
Maglichkeit zur nachtraglichen Uberpriifung ohne Bizselektronischer Hilfsmittel gegeben.

Unproblematisch sind Technologien, bei denen Watelzathne jede digitale Markierung
eingescannt und dann digital ausgezéhlt werden. 2&H6l, die das System nicht auswerten
kann, missten fur eine manuelle Auszahlung aussbrierden. Trotzdem sollten einzelne
Wabhllokale zusétzlich per Hand nachgezéhlt werden, am Gberprifen, ob die
Auszahlungssoftware richtig arbeitet.

Der digitale Wabhlstift wird diesen Kriterien nichtrgagerecht. Bei diesem Verfahren wird ein
speziell praparierter Kugelschreiber und spezidilapier mit einem digitalen Raster bendtigt.
Eine im Stift angebrachte Kamera liest das digiRdester auf dem Stimmzettel und Ubertragt
die Stimme zum Computer im Wahllokal. Das aufwandigezahlen per Hand entfallt. Es hat
sich aber gezeigt, dass es maoglich ist, die Stintleizeu manipulieren. Es konnte auch nicht
ausgeschlossen werden, dass der Zeitpunkt der Stigahea ebenfalls erfasst und gespeichert
wurde, so dass das Wahlgeheimnis nicht gewahrt vimigeEWahler/inen zogen ihren eigenen
Kugelschreiber zum Ankreuzen aus der Tasche — diemn®&n waren verloren. Der
urspringliche geplante Einsatz des digitalen WHtastbei der Hamburger Burgerschaftswahl
wurde daher abgeblasen. Zu Recht - auch der digMaldstift ist nicht sicher genug.

Akzeptabel sind fur uns auch Verfahren, bei denen \Wahler/innen in der Wahlkabine
elektronisch wahlen, dann aber der ausgefillite Stett@l ausgedruckt und von ihnen nach
Uberprifung in eine Urne gesteckt wird. Hierbei hat numm Vorteil des elektronischen
Zahlens, gleichzeitig liegen aber Papierzettel diar,ein Nachzahlen per Hand méglich machen.

VI. Unterschriften sammeln im Internet (E-Signing)

Fir Barger- und Volksbegehren sowie fir die Zulagswon Parteien vor Wahlen sollte
zusétzlich zum Unterschriften sammeln auf Papteriisdie Moglichkeit der Eintragung im
Internet geschaffen werden. Um Manipulationsmogkitea oder -vorwurfe auszuschliel3en,
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sollte eine solche Eintragungsseite nur von denl&¥datern betrieben werden. Aus Sicherheits-
und Transparenzgrinden muss die hierfur erstetifevdre unter Open-Source-Lizenz stehen.
Die Unterschriftensammlungen haben eine hohere  inaibhkeit als
Burgerbeteiligungsverfahren. Wer sich eintragt, snushlberechtigt sein. Jeder darf sich nur
einmal eintragen. Um das sicherzustellen, mussdiksddentitat des Eintragenden festgestellt
werden, zum Beispiel indem bei der Eintragung dgitale Personalausweis in ein Lesegeréat
gesteckt wird. Da der elektronische Personalausweisgjumalifizierter Signatur teuer und noch
wenig verbreitet ist, sollte zusatzlich die Mogkelit der Unterschrift mit einer beim Wahlamt
angeforderten Benutzer-ID geschaffen werden, ahdiéich Schweizer Modell.

Anders als beim E-Voting ist dieses Verfahren beiSighing akzeptabel. Denn es ist hier keine
Anonymisierung erforderlich, die Unterschriftensamngen sind nicht geheim. Die Eintragung
in Listen erfolgt in aller Offentlichkeit, die ausfjillten Listen sind zumindest fur die Initiatoren
des Volksbegehrens und die Mitarbeiter/innen dehliater frei zuganglich. Analog dazu
sollten auch elektronische Eintragungslisten bei Wé&ahlamtern und den Vertrauenspersonen
des Birger- bzw. Volksbegehrens zugénglich seinstiohprobenartig tberprifen zu kdnnen,
ob alle Eintragungen gezahlt werden und um immeereitberblick tber die Zahl der
Unterschriften zu haben.
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